Tantargy neve: Kiberbiztonsag Kreditértéke: 4

A tantargy besorolasa: kotelez6

A tandra tipusa: 0 ora el6adas, 4 dra gyakorlat, 6sszesen 48 dra az adott félévben

Az adott ismeret atadasaban alkalmazandé tovabbi (sajdtos) médok, jellemzék (ha vannak):

A szamonkérés madja (kollokvium / évkozi jegy / egyéb): évkozi jegy

AzismeretellenGrzésben alkalmazandoé tovabbi (sajdtos) médok (ha vannak): hallgatdi esszé és prezentacid

A tantargy tantervi helye: 2. félév

El6kovetelmények: -

Tantargyleiras: Kiberbiztonsag

A félév soran a hallgatok betekintést nyernek korunk legdinamikusabban fejl6dé, életlink minden teriiletét
athatd mesterséges kozegének kifejezetten biztonsagi aspektusabodl torténé tanulmanyozasaba. A kurzus
soran a hallgaték megismerik és a késGbbi mindennapi hasznalat érdekében elsajatitjak a legfontosabb
altalanos- és kiberbiztonsagi fogalmakat, stratégiai koncepcidkat, jogszabalyokat, szabvanyokat és
keretrendszereket, valamint esettanulmanyokkal kiegészitve megismerhetik az altalanos és ipari
kornyezeti, valamint IPAR 4.0 és a mechatronikai teriletet érinté kibertevékenységeket, a kibertér
kartékony szerepldit, azok lehetséges motivacidit, céljait és alkalmazott eljarasait. Mindemellett pedig
altalanosan képet kapnak a jelenlegi felforgatd/feltérekvs technoldgiakrol is. A megszerzett tudasanyag
révén a hallgaték barmely mérnoki teriileten versenyképes nemzetkozi tudassal rendelkeznek majd a
kiberbiztonsag és a biztonsagi kockazatok tekintetében, amely segitségével képessé valnak a tervezéstél a
kivitelezésig barmely munkafolyamat soran kibertudatos megoldasok kidolgozasara és beépitésére,
valamint az alkalmazd szervet altalanos kiberbiztonsaganak novelésére, vonatkozd szabvanyok és
standardok alkalmazasara.

Irodalom

Kotelez6 irodalom:

- Muha Lajos — Krasznay Csaba: Az elektronikus informdcids rendszerek biztonsdagdnak
menedzselése — Budapest, NKE, 2018.

- Christopher J. Hadnagy: Social Engineering - The Science of Human Hacking. John Wiley
& Sons, 2010. (angol)

- Fehér Krisztian: Kezd6 hackerek kézikényve - Avagy informatikai tdmaddsok és
kivédésiik. BBS-INFO Konyvkiadd és informatikai Kft, Budapest, 2016.

- Fekete Imre: Modern dtverések - avagy IT biztonsdg a hétkéznapokban. BBS-INFO
Kényvkiadd és informatikai Kft, Budapest, 2019.

- Kovacs Laszlo: A kibertér védelme. Dialég Campus Kiadd, Budapest, 2018.

- Kovacs Laszl6: Kiberbiztonsdg és -stratégia. Dialég Campus Kiadd, Budapest, 2020.

- Nagy Rébert: DarkNet — avagy az internet sétét oldala. BBS-INFO Konyvkiado és
informatikai Kft, Budapest, 2021.

- Tim Rains: Cybersecurity Threats, Malware Trends, and Strategies: Learn to mitigate
exploits, malware, phishing, and other social engineering attacks. Packt Publishing,
2020. (angol)

- Torok Bernat (szerk.): Informdcio- és kiberbiztonsdg. Dialég Campus Kiadd, Budapest,
2020.

- Csege Gyula: A terrorizmussal kapcsolatba hozhato internetes megosztdsok kezelése és
megolddsa hazdnkban, Belligyi Szemle folydirat 2017. 65./6. szam

- Magyar Informatikai Biztonsag Ajanlasok (MIBA) — KIB 25 . szamu ajanlas, Budapest,
2008.




- 2013. évi L. térvény az allami és 6nkormanyzati szervek elektronikus
informacidbiztonsagardl
- 20009. évi CLV. torvény a mingsitett adat védelmérdl

Ajanlott irodalom:

- Barfai Barnabas, Fehér Krisztian, Dr. K6kényesi Bartos Attila: Mesterséges intelligencia, avagy
Pandora digitdlis szelencéje. BBS-INFO Kényvkiadd és informatikai Kft, Budapest, 2020.

- Fehér Krisztidn: Hackertechnikdk - Utmutatd valddi hacker médszerek biztonsdgos
kiprobdldsdhoz. BBS-INFO Konyvkiadd és informatikai Kft, Budapest, 2019.

- Fehér Krisztian: Kibervédelmi tesztalkalmazdsok programozdsa. BBS-INFO Konyvkiadd és
informatikai Kft, Budapest, 2020.

- Haig Zsolt: Informdcios miiveletek a kibertérben, Dialog Campus Kiadd, Budapest, 2019.

- Kevin D. Mitnick, William L. Simon: A legendds hacker - A megtévesztés mivészete. Prefact-Pro
Kft., Budapest, 2003.

- Kiss Tibor (szerk.): Kibervédelem a bliniigyi tudomdnyokban. Dialég Campus Kiadd, Budapest,
2020.

- Mezei Kitti: A kiberblin6zés aktudlis kihivdsai a biintetéjogban. BBS-INFO Kényvkiado és
informatikai Kft, Budapest, 2021.

- Yuri Diogenes, Erdal Ozkaya: Cybersecurity — Attack and Defense Strategies: Infrastructure
security with Red Team and Blue Team tactics (English Edition). Packt Publishing, 2018. (angol)

ElSirt szakmai kompetencidk, kompetencia-elemek

a) tudasa

- Osszefiiggéseiben ismeri és alkalmazza a kiberbiztonsagi szakmahoz kotott természettudomanyos és
elméleti ismereteket, 0k-okozati Gsszefliggéseket.

- Elsajatitotta az elméletileg megalapozott, rendszerszemléleti gyakorlatorientalt kiberbiztonsagi
gondolkodasmodot, ezzel képessé valik bekapcsolodni az 6t alkalmazd szervezet kiberbiztonsagi
stratégidjanak, eljarasainak megalkotasaba, vagy akar képesség valik 0nalld kiberbiztonsagi bels6
szabalyrendszer ¢s eljarasrend kidolgozasara.

- Megismeri és munkaja soran alkalmazza a COBIT-keretrendszert és a Secure by Design koncepcidkat.

- Ismeri a kiberbiztonsagi teriileten alkalmazott legfontosabb stratégidkat, hazi és nemzetkozi
jogszabalyokat, koncepciokat, azok alkalmazasi teriileteit.

- Ismeri a hazai és nemzetkdzi szabvanyokat, eldirasokat, azokat munkaja soran alkalmazza, ezt
munkatarsaitol is megkdveteli.

- Ismeri a kiberbiztonsagi szakteriilethez kapcsolodo informacios és kommunikacios technologiakat.

- Ismeri korunk lefontosabb felforgato/feltorekvd kibertechnologiait és trendjeit, azok egyes el6nyeit és
hatranyait, kiberbiztonsagi megoldasait.

- Munkaja soran a kiberbiztonsagi szemléletmodot szem el6tt tartva képessé valik napjaink
felforgato/feltorekvo technologidinak beépitésére, alkalmazéasara mar a tervezési folyamattol kezd6édden.

- Ismeri a kiberbiztonsagi kartékony szerepldit, kiilonbséget tud tenni a hacker, az APT és a hacktivizmus
¢és mas szakteriileti fogalmak kozott.

- Ismeri a leggyakrabban alkalmazott kartékony kibertevékenységeket, megoldasokat és képessé valik az
ezek elleni védekezésre.

- Ismeri a legfontosabb kiberbiztonsagi operacios rendszer disztribuciokat.

- Ismeri az OT-rendszerek és alrendszerek kiberbiztonsagi aspektusait.

Munkaja soran képessé valik a megismert kiberbiztonsagi tudasanyag atadasara a kollégai szamara.

b) képességei

- Képes bekapcsoldodni az alkalmazé cég kiberbiztonsagi stratégidjanak kidolgozasaba.

- Képes a tervezés és kivitelezés sordn el6zetes kibervédelmi mechanizmusok implementéalasara.

- Képes atlatni a kiberbiztonsag szerepét az OT-rendszereken és azok alrendszerein beliil.

- Képes hatékony kommunikaciét folytatni az alkalmazd szervezet mas kibervédelmi szervezeti
egységeivel és egylittesen kozremiikddni az esetleges problémak megoldasaban.

- Képes hatékony kommunikacidt folytatni az alkalmazd szervezet nevében a hatdsagi szervezetekkel és
egyiittesen kozremiikddni az esetleges problémak megoldasaban.

- Képes kibervédelmi jogalkotoi tevékenység mérnoki szemléletmod altal torténd tamogatasara.

- Képes az ¢lethosszig tartd tanulasra és elkotelezett a sokszinliség €s az értékalaptsag mellett.




- Felkésziilt, hogy szakteriiletén, anyanyelvén és legalabb egy idegen nyelven publikécios, prezentacios
tevékenységet és targyalasokat folytasson kibervédelmi témaban.

- Elkotelezett a kiberbiztonsag munkahelyi és mindennapi alkalmazasa, valamint a Kkibertudatos
szemléletmod mas személyekben torténd kialakitasa irant.

c) attitiidje

- Megszerzett ismereteire alapozva integratori szerepet tolt be a miiszaki (elsdsorban gépészetmérndki,
villamosmérndki, informatikai) tudomanyok integralt és a kiberbiztonsagi szakma ismeretanyaganak
alkalmazéasaban, valamint minden olyan tudomanyteriilet kiberbiztonsagi tdmogatasaban, ahol az adott
szakteriilet szakemberei kiberbiztonsagi alkalmazasokat, megoldasokat igényelnek.

- Munkaja soran vizsgalja a Kiberbiztonsagi kutatasi, fejlesztési és innovacios célok kitlizésének
lehetdségét, és torekszik azok megvalodsitasara; elkdtelezett arra, hogy barmely mérnoki teriiletet 1j
kiberbiztonsagi ismeretekkel, tudomanyos eredményekkel gyarapitsa.

- Torekszik arra, hogy a munkajat rendszerszemléletti és folyamatorientalt gondolkodasmod alapjan
komplex kiberbiztonsagi megkdzelitésben is végezze.

- Torekszik a kiberbiztonsag tervezdasztaltdl kezdddd, koltség- €s munkahatékonysagot noveld
kovetelményeinek érvényesitésére.

- Torekszik a kiberbiztonsagra vonatkozd feladatait szakmailag magas szinten Onalldéan vagy
munkacsoportban megtervezni és végrehajtani.

- Torekszik a kiberbiztonsagi kompetenciainak fejlesztésére.

- Kiberbiztonsagi tekintetben torekszik tovabba az 6nmiivelésre, onfejlesztésre aktiv, egyéni, autondém
tanulassal.

- Elkotelezett a magas szinvonalu, kiberbiztonsagi szemléletmaod kialakitasara és torekszik e szemléletet
munkatarsai felé is kozvetiteni.

- Munkaja és dontései soran betartja a kiberbiztonsag (és altalanosan a biztonsag) alapelveit, jogi
szabalyozas, valamint a kiberbiztonsag vonatkoz6 eldirasait.

- Szakmai munkéja soran kiberbiztonsagi tekintetben megfelel a mindségiigy, a fogyasztovédelem, a
termékfeleldsség és a kiberetika kovetelményeinek.

- Megfelelden nyitott, ismeri és alkalmazza az egyenld esélyli hozzaférés elvét.

d) autonomiaja és felelssége

- Megszerzett kiberbiztonsaggal kapcsolatos tudasat és tapasztalatait formalis, nem formalis és informalis
informacioatadasi formakban megosztja szakteriilete miiveldivel.

- Kezdeményez6 szerepet vallal a miiszaki teriiletet érint6 kiberbiztonsagi problémak megoldasaban.

- Kiberbiztonsagi szempontbol értékeli beosztottjai munkajat, kritikai észrevételeinek megosztasaval
elésegiti szakmai fejlodésiiket.

- Kiberbiztonsagi szakmai problémak megoldésa soran 6nalldan és kezdeményezden 1ép fel.

- Munkatarsait és beosztottjait felelés és etikus kiberbiztonsagi szemléletmodra neveli.

- Felelsséggel viseltetik a fenntarthatosag, a munkahelyi egészség- és biztonsagkultira, valamint a
kornyezettudatossag irant.

- Kiberbiztonsagi kérdéseket illeté dontéseit koriiltekintéen, mas (elsésorban jogi, gazdasagi, energetikai,
villamosmérnoki, informatikai és orvosi) szakteriiletek képviseldivel konzultdlva, Onalldan hozza,
amelyekért felelosséget vallal.

-Uj, komplex megkozelitést kivano, kiberbiztonsagi teriilethez kapcsolodd stratégiai  dontési
helyzetekben, illetve nem vart élethelyzetekben is torekszik a jogszabalyok és etikai normak teljes korii
figyelembevételével donteni.

- Dontései soran figyelemmel van a kornyezetvédelem, a mindségiigy, a fogyasztévédelem, a
termékfeleldsség, az egyenld esélyli hozzaférés elvére és alkalmazasira; a munkahelyi egészség €s
biztonsag, a miiszaki-, gazdasagi- és jogi szabalyozas, valamint a mérnoketika alapvetd eldirasaira.

Tantdrgy felelGse: Dr. Csege Gyula, MBA

Tantdrgy oktatdsaba bevont oktatd(k): Dr. Csege Gyula, MBA




Tantargy neve: Kiberbiztonsag

Tantérgy kédja: MKSKIBERO4R217

Kredit: 4 Kovetelmény: évkozi jegy

Tanszék: Mechatronikai

Oraszdm: 0 + 4 El6kovetelmény: hallgatoi esszé és prezentdcid

Tanszék

Tantargyfelel8s: Dr. Csege Gyula, MBA

Tantargy oktatdi: Dr. Csege Gyula, MBA

HET ELOADAS

GYAKORLAT

Kiberbiztonsagi és informacidbiztonsagi
alapvetések, a kiberbiztonsag diszciplinardl
altalanosan, ISO szabvanyok, COBIT
keretrendszer, altalanos és specidlis szabalyozok.

Kiberbiztonsagi stratégia alkotds, nemzetkozi
stratégidk, magyar vonatkozasu jogszabalyok és
Magyarorszag kiberbiztonsagi stratégidja.

A kiberbiztonsagi ipari aspektusai (OT rendszerek
és alrendszerek), szektordlis érintettségek,
Kritikus infrastrukturak, Secure by Design
koncepcio, felforgatd/feltorekvé technoldgiak és
trendek (Al, 10T, Cloud Computing, Big Tech, Big
Data, Blokklanc, Kriptovalutdk) elényokkel és
hatarnyokkal.

Kiberb(indzés és egyéb kartékony
kibertevékenységek, Dark Web, Deep Web,
illegalis szolgaltatasok és esettanulmanyok (Silk
Road 1.0, 2.0, MaaS platforomok és egyéb
szolgaltatasok).

Tor bongész6 muikodési elve és gyakorlati
bemutatdsa, Nyilt forrasu hirszerzés (OSINT).

Hackerek fogalma és csoportositasa, kiemelkedd
hackerek bemutatasa esettanulmanyokkal, APT
hacking és APT-csoportok és azok célpontjai,
motivacioi, Hacktivizmus és hactivista csoportok,
azok céljai, motivacioi.

Kiberbiztonsagi operacids (teszt)rendszerek
(Linux disztribucidk).

Alkalmazott hacker technikdk és
esettanulmanyok (Hamis segitségnyujtas,
Kolcsonosség kihasznalasa, Megszemélyesités,
Shoulder Surfing).

Alkalmazott hacker technikak és
esettanulmanyok (Piggybacking, Tailgating,
Kukabuvarkodas, Scam).




10. Alkalmazott hacker technikdk és
esettanulmanyok ( Phising technikdk, Spam,
Keylogger,).

11. Alkalmazott hacker technikdk és
esettanulmanyok (DDOS-tamaddasok fajtai,
Zsarolovirusok), kiberbiztonsagi tippek a
mindennapokban.

12. Hallgatdi esszék és prezentacidk ismertetése és
bemutatdsa (tantargyi zarokovetelmények).

13. Hallgatdi esszék és prezentacidk ismertetése és bemutatasa (tantargyi zarékovetelmények)

KOVETELMENYEK

Az aldiras feltétele: Hallgatdi gyakorlati feladat, kutatas 6nallé végrehajtasa

Teljesitményértékelés, az érdemjegy megszerzésének feltétele: Gyakorlati feladat bemutatas és megvédése







